
準備、        設定、
阻止
Active Directoryリスクレビューをご利用ください

ご存じですか？

��%
の侵害では漏洩したアイデン
ティティが使用されており、
特定までに最長 ��� 日を要
します�

�.   ����年版クラウドストライクグローバル脅威レポート �.   EMA Research Report - The Rise of Active Directory Exploits �.   EMA Research Report - The Rise of Active Directory Exploits

組織はADのハイジーンを優先していない可能性があります。それは、リスク
を認識していないか、あるいは既存のポイントソリューションではAD アカウ
ントをプロアクティブに監視することが難しいと感じているからの様です。

過去にActive Directoryリスクレビューで見つけ出されたこと：

��%
の組織が過去�年間に
Active Directory (AD) へ
の攻撃を経験しています�

��%
これらの攻撃の��% が
成功した理由は、攻撃者
が脆弱なADの状態を
悪用したためでした�

アイデンティティベースの攻撃を検知、阻止する機
能は組織のセキュリティ体制にとって重要であり、
その出発点としてADは最適です。

課題: Active Directory

CrowdStrike Falcon®プラットフォームはアイデンティティベースの
攻撃に対する包括的なリアルタイムの保護を提供します。数百万も
のエンドポイントデバイスを保護する、安定した信頼性の高いFalcon
センサーは、ADドメインコントローラも保護することができます。
また、ADの状態を瞬時に可視化し、攻撃者に悪用される可能性の
ある潜在的な攻撃経路に関する詳細なインサイトも提供します。

ランサムウェアやラテラルム
ーブメント、サービスアカウン
トの悪用、パスザハッシュ攻
撃、ゴールデンチケット攻撃
などの最新のアイデンティテ
ィベースの攻撃から組織を保
護する方法。

ソリューション: Active Directoryリスクレビュー

ADハイジーンと漏洩など
で侵害されたクレデンシ
ャルをFalconコンソール
で瞬時に可視化。

クラウドストライクの専門家によるActive Directory
リスクレビューでは、以下が提供されます：

クラウドストライクは、シンプルで導入しやすいソリューションを提
供します。新規のお客様の場合は、導入が簡単な軽量センサーを
展開いただきます、すでにCrowdStrike Falcon® Insight XDR の
お客様の場合は、新たな導入は不要です。

Active Directory
の脅威

攻撃者に悪用される可能性
のある潜在的な攻撃経路に
関する詳細なインサイトと、
専門家からの対処方法に
関するアドバイス。

準備

設定
ADを瞬時に可視化してクレデンシャルベースの
脅威に対する保護能力を改善する用意はできていますか？

阻止
ADに対する脅威を今止めるために－Active Directory
リスクレビューをご利用ください。

クラウドストライクの専門家とのActive Directory リスク
レビューを行いましょう — 簡単な２ステップで攻撃者の
攻撃経路、漏えいしたパスワード、過剰権限など多くの
情報を明らかにすることができます。

ステップ�
Active Directoryリスクレビューをリクエスト

Active Directory 
Domain Controllers
ドメインコントローラ

Falconセンサー

ステップ�
クラウドストライクの専門家と発見した
情報をレビュー

最近実施されたActive Directoryリスクレビューに参加されたお客様の感想：

特権SIDを持つ
アカウント

Falcon Insight XDRをすでに
ご利用のお客様の場合

必要なものは揃っています-
クラウドストライクの担当営業に

ご連絡ください。

まだクラウドストライク
をご利用でない場合

お気軽に
お問い合わせください。

ADリスクレビューは、たくさんの新しい情報を
提供してくれました。自動で提供されるインサ
イトが、当社にとって最大のリスクを示してくれ
るため、大変有用でした。

ある金融サービス組織では、所有して
いるうち数百のアカウントが何年にも
わたり使用されていなかったのにも
関わらず、無効化されていなかった。

ある消費者向けテクノロジー企業では、
��のアカウントに対して必要ないドメイ
ン管理者権限を付与するなど権限過剰
な状態が過去��ヶ月間続いていた。

その保護はユーザーにパワーを与えます
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