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ファイアウォール管理を
簡便に
OSネイティブのホスト型ファイアウォール機能の採用を考える企業が増
えています。採用した企業は、その機能の効果を認める一方で、管理が複
雑で面倒であったり、可視性に盲点があるために、管理者の不満やセキュ
リティギャップが生じるという問題を抱えています。

CrowdStrike® Falcon Firewall Management™は、シンプルで一元化され
たアプローチを活用してポリシーを簡単に管理および適用できるように
することで、ネイティブファイアウォールに関連する複雑さを排除します。
即時の可視性を実現するわかりやすいアクティビティビューでは、重要な
ルールの監視とトラブルシューティングが可能であり、保護機能と通知ア
クションが強化されます。

軽量のCrowdStrike Falcon®エージェント、単一の管理コンソール、および
クラウドベースで提供されるアーキテクチャーによって提供されるFalcon 

Firewall Managementは、ホストへの影響を最小限に抑えつつ、ネットワー
ク上の脅威に対する防御機能を強化します。その効果は、導入直後から日
々継続的に発揮されます。

主な利点

 ◼  OSネイティブのホスト型ファイ
アウォールの管理を簡素化

 ◼保護機能の強化

 ◼即時の可視性を実現

 ◼複雑さの軽減

 ◼トラブルシューティングの迅速化



シンプルなファイアウォール管理
　ファイアウォールルール・ポリシーの 
作成、適用、管理を簡素化
●　テンプレートを使用して新しいポリ
シーを作成

　－空のポリシーから、あるいはお客様の
テンプレートやCrowdStrikeのテンプレ
ートを利用してポリシーの作成を開始

●　ファイアウォールルールのグループ
を作成して、複数のポリシーで再利用

●　ルールを簡単に表示したり任意の 
順序に再配置

●　変更を適切なポリシーにすばやく適用
●　管理者が誤ったルールを作成しない
ようにルールを検証

●　任意のポリシーを使用して、ホストグ
ループに新しいシステムをシームレス
に追加

　デプロイ前にポリシー全体をモニター 
モードでテストして、どれがブロック／ 
許可されるかを確認

複雑さの軽減
　単一かつ軽量のFalconエージェント、 
管理コンソール、およびクラウドネイティ
ブのアーキテクチャーを使用することで 
オペレーションを簡素化

　再起動や微調整、複雑な構成を必要と 
せずに、数分でデプロイして稼働開始

　導入時や日々の使用において、ホストに
影響を与えない

　エンドポイントプロテクションとホスト
型ファイアウォール管理の両方に単一の
管理コンソールを使用することにより、
ワークフローの合理化と、エンドポイン
トセキュリティ制御全体に対する可視性
の向上を実現

優れた保護機能
　特定のアクティビティ、潜在的な脅威、 

ネットワークの異常を自動的に識別して
表示

●　一覧表示対応のアクティビティペー
ジで即時の可視性を実現して以下を
可能に：

〇　重要なルールの監視・トラブル 

シューティング

〇　一致したルールの表示

〇　アクティビティページからファイア 

ウォールポリシーを直接変更

　アプリケーションおよびロケーションを
認識するファイアウォールポリシーで、 

セキュリティの強化ときめ細かい制御を
実現

 ロギング、トラブルシューティング、
コンプライアンス
　きめの細かい制御と可視性を活用した 

迅速なトラブルシューティング

●　特定のルール、ルールグループ全体 

またはポリシーを簡単に有効化／ 

無効化

●　選択したルールや新規追加のルール
を監視

　ネットワークイベントを調査に組み込む

　すべてのファイアウォールルールとポリ 

シーの変更を監視

●　誰が、何を、いつ変更したかを確認

　ロールベースのアクセス制御により、 

適切な管理者のみがファイアウォール 

ルールを表示・管理できるようにする
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その他製品の詳細は 

ウェブサイトをご覧ください

www.crowdstrike.jpで詳細をご覧ください。

CROWDSTRIKE

サイバーセキュリティにおけるグロ
ーバルリーダー企業、CrowdStrike® 
Inc.（ナスダック：CRWD）は、侵害の
阻止のためにイチから築き上げたエ
ンドポイント保護プラットフォームを
提供し、クラウド時代のセキュリティ
を再定義しています。CrowdStrike 
Falcon®プラットフォームの単一かつ
軽量なエージェントアーキテクチャー
は、クラウド規模の人工知能（AI）を
活用して、リアルタイムの保護機能と
可視性を企業環境全体に提供し、ネ
ットワーク内外のエンドポイントに
対する攻撃を阻止します。独自機能
CrowdStrike ThreatGraph®を搭載
したCrowdStrike Falconは、世界中
の毎週3兆を超えるエンドポイント関
連イベントをリアルタイムで相互に関
連付け、世界最先端のセキュリティデ
ータプラットフォームを支えています。

ホスト型ファイア
ウォールの管理に 
かかる負担を排除

 ◼  軽量のFalconエージェントを使
用して数分で運用開始可能

 ◼ファイアウォールルール・ポリ
　シーの作成、適用、管理を簡素化

 ◼単一のコンソールで、ポリシー
　の適用を迅速化し、可視性を拡
　張可能

© 2020 CrowdStrike, Inc. All rights reserved.


