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ANDROIDおよび IOS向けのEDR
（エンドポイントでの検知と対応）
モバイルデバイスのおかげで、いつ、どこにいてもビジネスクリティカルな
アプリケーションにすぐにアクセスできるようになり、従業員の仕事の
やり方はすっかり様変わりしました。保存されるビジネスデータの量と、
エンタープライズ向けモバイルアプリからリモートアクセスされるデータ
の量が増加すると、悪質なアクティビティの発生や従業員の過失による
データ漏洩のリスクが大幅に高まります。

セキュリティチームやITチームは、ビジネスデータの安全性を確保し、個
人情報を守るうえで必要となるツールを備えていません。モバイルデバイ
ス管理（MDM）ソリューションが市場に出て数年経ちますが、それらは根
本的なセキュリティ上の問題には対処できていません。また、モバイル向
けの脅威防御（MTD）ソリューションは性能面で遅れを取っているという
現状があります。そのため、新たなアプローチが必要とされているのです。

C rowd S t r i ke ®  Fa l c o n  fo r  M o b i l e™は、企業用アプリとその挙動に
特化して、モバイルセキュリティに対し可視性を第一とするアプ
ローチを取っています。Fa l c o n  f o r  M o b i l eはC r o w d S t r i keの実績
のあるE D Rテクノロジーを基盤としており、セキュリティチームは
悪質なアクティビティや重要な企業データへの不要なアクセス、あるいは
想定外のアクセスを検出できます。またユーザーのプライバシーを保護
しつつ、侵害につながるセキュリティ上の盲点を排除します。

主な利点

iOSおよびAndroidデバイスへの
リアルタイムの可視性を提供

 エンタープライズアプリケーション
の挙動を継続的に監視

 モバイルデバイス上でリアルタイム
の脅威ハンティングを実施

 ラップトップ、ワークステーション、
サーバー、モバイルデバイス間で
統合型のEDRを提供

 デバイスリソースを確保しユーザー
のプライバシーを保護

モバイル環境を狙う脅威は現実
の問題です。Po n e m o nの調査に
よると、「 従 業 員 が 自 分 の
モバイルデバイスを使 用し
て会社の機密情報にアクセ
スしたためにデータ漏 洩が
発生した」ことを確信している、
またはその可能性があると考えて
いる企業は67％にのぼります。



増大するモバイル環境を狙う
サイバー攻撃から防御
モバイルの可視性：AndroidおよびiOS

デバイス上の高度な脅威を即座に可視
化して重要な企業データを保護します。
デバイスの健全性とセキュリティの
状態を確認して、脆弱なデバイスを迅速に
識別します。

エンタープライズ向けアプリケーション
の挙動を監視：アプリの挙動を監視して、
ビジネスクリティカルなモバイルアプ
リ内で実行される悪質あるいは意に
反するアクティビティを発見しま
す。Androidでは、CrowdStrike独自のダ
イナミック・アプリケーション・シールド・
テクノロジーが企業向けアプリの監視を
強化し、重要な企業データと知的財産
をさらに安全に保護します。

プロアクティブな脅威ハンティング：
セキュリティチームがモバイルデバイ
ス上の脅威をプロアクティブに検知で
きるようにします。モバイルネットワー
ク上のアクティビティ、クリップボード
の操作、周辺機器の接続などのテレメ
トリー情報を検索して、悪質な動作や
異常な挙動を特定します。

モバイルデバイス向けにEDRを
拡張

 Falcon for Mobileは、業界をリードする
CrowdStrikeのEDRリューション「Falcon 

Insight™」上に構築されています。従来の
エンドポイントからのテレメトリー情報
とモバイルデバイスからのテレメトリー
情報をともに表示し、迅速で包括的な

セキュリティインシデント調査を可能に
しています。モバイルデバイスからデータ
センターまで、企業全体にわたって脅威
を追跡できます。

単一のプラットフォーム：Falcon for 

MobileはCrowdStrike Falconプラットフ
ォームと完全に統合されています。Falcon

の軽量なエージェントテクノロジーは、
モバイルデバイスにとって理想的です。
また、CrowdStrikeのクラウドネイティブ
のプラットフォームが、脅威の管理と追跡
を行うための最適な環境を提供します。

シームレスなモバイル管理：既存の
エンタープライズ向けMDMソリューション
を使用して、Falcon for Mobileが保護する
アプリケーションを展開、構成、および
管理します。

容易な展開
簡単な登録とアクティベーション：
ユーザーはシンプルな2段階のQRアク
ティベーションプロセスに従って登録を行
い、Falcon for Mobileアプリをアクティブに
してすぐに保護を開始できます。

プライバシー・バイ・デザイン（計画的な
プライバシー対策）：Falcon for Mobileは、
指定された企業向けアプリの監視のみ
を行い、デバイス上の個人用アプリケー
ションを使用したテキストメッセージ、
電子メール、閲覧履歴などは監視しません。

軽量のアプリ：AndroidおよびiOS用の
アプリは非常に軽量かつ高性能であり、
バッテリー寿命やデバイスの帯域幅
使用量にほとんど影響を与えません。

CROWDSTRIKE FALCON FOR MOBILE

製品の主な機能

CrowdStrike製品

「Fa l c o n  f o r  M o b i l eは、モバイル
エンドポイントのアクティビティへの
アクセスを前例のない方法で提供
し、企業が悪質な挙動をプロアクテ
ィブに特定し、措置を講じて、全般的
なセキュリティ体制を強化できるよう
にすることで、深刻度を増す企業の
セキュリティ上の欠陥に対処しま
す。」

IDC社
リサーチ部門バイスプレジデト
Frank Dickson氏

EDR製品、その他製品の詳細は
ウェブサイトをご覧ください

詳細はこちら www.crowdstrike.jp

CROWDSTRIKEについて

C rowd S t r i keは、クラウドベースの
エンドポイント保護技術のリーダー
です。Crowd Strike Falcon®プラット
フォームは企業全体のエンドポイ
ントの状況を即座に可視化し、ネ
ットワークに繋がっているものだけ
でなく、繋がっていないエンドポイ
ントまでも保護します。Falconでは、
次世代型AVとクラス最高レベルのEDR
機能がシームレスに統合されるととも
に、24時間365日体制のマネージド・
ハンティング・サービスでこれを支えて
います。F a l c o nがいかにエンド
ポイントプロテクションの世界を
再定義しているかについて説明したい
ことは多 あ々りますが、CrowdStrikeに
ついて覚えておいていただきたいことは
ただ1つです。「We Stop Breaches ̶ 
私たちは侵害を未然に防ぎます。」

CrowdStrike Japan株式会社
〒104-0031
東京都中央区京橋2丁目2-1

https://www.crowdstrike.jp/endpoint-security-products/?ctm_source=jp_falcon_for_mobile&ctm_medium=Button&ctm_campaign=PDF-CTA

